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 Les défis pour un outil de gestion de site 
 Quattor 

› Architecture 
› Composants 
› Déploiement de packages 
› Exemples de configuration 

 Quelques fonctionalités avancées 
› Gérer des images virtuelles 
› Déployer les correctifs de sécurité 
› Gérer des “appliances” 

 Qui utilise Quattor 
 Modèle de développement 
 Conclusions 
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 Tous les serveurs presque similaires… 
› « Presque » est le cœur du problème, pas un début de solution.. 
› Solutions de type « clonage » génèrent beaucoup d’exceptions difficiles 

à gérer 
 La complexité peut être liée au grand nombre de machines 

et/ou à leur spécialisation 
› Peu de machines toute différentes peut être aussi difficile à gérer que 

beaucoup de machines identiques 
 Délégation de gestion à l’intérieur d’un site (ou entre sites) 

› Eviter de dupliquer l’effort entre équipes  
› Parfois des contributions extérieures à la gestion du site 

 Desktops : concilier gestion centrale et autonomie 
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 Factoriser l’effort : éviter de faire deux fois la même chose 
› Faire en sorte que le « coût » d’une opération soit le même pour une ou un 

grand nombre de machines 
› Ne pas parcelliser les gens dans des tâches inintéressantes 

 Permettre des « rotations » 

 Mutualiser entre sites l’effort de configuration 
› De + en + d’infrastructures communes à plusieurs sites (ex : grille/cloud) 
› Partager plus que des recettes 
› Permettre à une équipe experte de (contribuer à) gérer plusieurs « sites » 

 Traçabilité 
› Historique des changements pour comprendre un problème 
› Pouvoir revenir en arrière simplement sur une modification 
› Pouvoir réinstaller à l’identique, y compris config spécifique 
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 Vérifier la cohérence des configurations et prédire les effets des 
changements 
› Ne pas attendre les effets catastrophiques d’un changement pour 

résoudre un problème 
› Pouvoir décrire la configuration attendue et mettre des contraintes 

décrivant la cohérence 
› Pouvoir décrire des dépendances entre actions à effectuer et suspendre 

les opérations dépendant d’une action qui a échoué 
 Permettre la reconfiguration à la demande sans réinstallation 

› Même description des configurations lors de l’installation 
 Dans un « grand » site, pouvoir contrôler le droit de modifier 

certaines parties de la configuration 
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 Illusion : virtualisation rendrait inutile l’administration système 
› Chacun peut construire “manuellement” l’image qui lui convient 

 Gestion du cyle de vie d’une image virtuelle aussi complexe et 
de même nature que celui d’une machine réelle 
› Gestion des mises à jour de sécurité 
› Gestion des évolutions de version ou de configuration 

 Gestion manuelle des images virtuelles n’est pas soutenable 
› Les outils de gestion de configuration doivent (pouvoir) devenir des outils 

de gestion d’image virtuelle 
› Optimum : même outil pour machines et images 
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 Description de configuration (Pan) compilée 
› Langage déclaratif : description de l’état final, pas du comment 
› Description abstraite des configurations : masque les détails 
› Contraintes sur le contenu de la configuration (schema) 
› Organisée en templates, avec une logique de poupée russe 

 Base de données de configuration versionnée 
› Interface utilisateur 

 Service de déploiement des configurations 
› Installation : génération de fichiers Kickstart (RH derivatives) 
› Mise à jour des configurations : modules de configuration (plugins) par 

service 
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 Administrateur définit la 
configuration dans une 
base de données 

 Nouvelle configuration est 
validée avant de produire 
un nouveau profil la 
reflétant 

 Machine est notifiée de la 
nouvelle configuration 
› Mise à jour ou installation 
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 Language Pan : seul composant unique et irremplaçable 
› Compilation permet une validation de configuration avant déploiement 
› Des fonctionalités spécifiques facilitant l’écriture de descriptions 

génériques réutilisables par plusieurs sites 

 Configuration databases : plusieurs options 
› Responsible du versionning et de l’interface utilisateur 
› SCDB : basé sur SVN, tout est dans les templates Pan, pure Java, 

interface CLI ou Eclipse 
› Aquilon : base de donnée SQL décrivant l’association entre HW, OS, 

configuration, les templates Pan utilisés comme une librairie, Git, Python 
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 Agent de configuration s’exécutant sur la machine gérée 
› Utilise des modules de configuration (plugins) par service 
› Scripts Perl, Python à l’avenir : API pour accéder à la configuration 
› Exécution des seuls modules  nécessaires 

 Script générant la configuration de l’OS installer 
› OS minimum et installation de l’agent de configuration 
› Configuration finale via l’agent Quattor 
› Actuellement supporte uniquement Kickstart mais extensible 

 QWG Templates : description générique de services 
› Services fournis par OS, Nagios, Pakiti et middleware gLite 
› Configuration du site = définition de variables 
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 Déploiement initial : DHCP + TFTP (PXE) 
 Configuration database <-> agent de configuration : http(s) 

› Profil machine : XML 
 Installeur standard de l’OS 

› RH derivatives (SL, CentOS…) : Anaconda/Kickstart 
 Configuration modules 

› Utilisent les commandes/API standards du système 
› Gére les fichiers de configuration standard 

 Versionning : SVN, Git 
 Aquilon : Kerberos pour l’authentification 
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 Modèle de déploiement basé sur un contrôle strict des packages 
installés et de leurs versions 
› Possibilié de downgrade par retour à une révision précédente 
› Composant spécifique à Quattor : SPMA 
› Utilisation de l’API YUM pour générer automatiquement certaines listes 

 Migration en cours vers YUM 
› Utiliser des versions explicites pour les packages principaux 
› Une installation pur YUM disponible dans un des sites 

 Remplacement de SPMA par YUM est le point critique pour 
supporter les distributions non RH 
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 Tous les profils pour 1 type de machine sont identiques (même si 
les machines sont différentes) 
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object template profile_ipnls2005; 
 
include machine-types/wn; 
 
# Add repositories 
include repository/config; 

 

Exemple réel et 
complet ! 



 Type (personnalité) WN basé sur d’autres templates standards 
configurant les différents services 
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template machine-types/wn; 
… 
# VO configuration 
variable CONFIGURE_VOS = true; 
variable CREATE_HOME ?= undef; 
variable NODE_VO_PROFILE_ENV = true; 
 
# Include base configuration of a gLite node 
include { 'machine-types/base' }; 
 
# Include WN components 
include { 'glite/wn/service' }; 
… 



 Spécificités d’un site à l’aide de variables sans modification des 
templates génériques (95% des templates)  
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template site/glite/config; 
… 
variable OS_VERSION = nlist( 
  escape("grid11.lal.in2p3.fr"),"sl550-x86_64", 
  escape("grid15.lal.in2p3.fr"),"sl440-x86_64", 
  escape("grid23.lal.in2p3.fr"),"sl440-x86_64",  
  escape("ldap.lal.in2p3.fr"),  "sl610-x86_64",); 
 
# OTHER SERVICE LOCATIONS 
variable LFC_HOSTS  ?= nlist( 
  "grid14.lal.in2p3.fr",       nlist('alias', 'lfc.grif.fr'), 
); 
… 



 Profil associé à une image et non pas à une machine 
› Mise à jour = création d’une nouvelle image 
› Pas de mise à jour automatique quand une machine exécute l’image 
› Toute machine exécutant l’image peut faire la mise à jour 

 Intégration avec StratusLab (OpenNebula) 
› Profil à utiliser indiqué au lancement de la VM (contextualisation) pour 

déclencher une mise à jour (ou la configuration initiale) 
› Permet la création simple d’image à partir d’un profil Quattor si on dispose 

d’une image avec un OS minimum (créée à patir du CD) 
› Différence entre un profil physique et un profil virtuel : 1 ligne ! 

 Possibilité de mettre au point une configuration sur une machine physique 
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 Les OS errata n’ont rien de spécifique à un site : peuvent être 
produits par n’importe quel site pour toute la communauté 
› GRIF les produit 1 fois par mois minimum 
› 1 version d’errata = 3 templates : liste des RPMs à installer générée 

automatiquement 

 La version d’errata déployée par une machine est  controllée par 
une variable : 1 entrée par machine 
› Possibilité de définir une version par défaut par version d’OS 
› Possibilité de contrôler la version de kernel utilisée par version d’errata 

 Très simple d’avoir un grand nombre de systèmes à jour sans 
expert Quattor sur le site ! 
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 Gérer avec Quattor des devices spécialisés non Unix 
› Exemple : switches réseaux, filers, Vmware clusters… 
› Seul requirement : API de management à distance sur l’appliance 

 Eventuellement ssh… 

 Utilise une version spécifique de l’agent de configuration 
› Quattor Remote Deployer : appliance API implémentée dans un plugin 
› Exécute les modules de configuration appropriés à l’appliance 

 Configuration de l’appliance décrite avec le langage Pan 
› Mêmes avantages que pour une machine : consistence, reproductibilité, 

validation avant déploiement 
› Utilisation d’un schéma de configuration approprié à l’appliance 
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 Quattor peut contribuer à la gestion de parc 
› Configuration des machines contient une description détaillée du HW 

utilisé 
 Modèle, taille mémoire/disque, CPU, réseau, num. série, emplacement 

› Approche la plus répandue : export des profils dans une DB SQL 
 2 composant s: CDB2SQL (export) ou QuatView (export+portail)  

 SCDB : toute l’information est contenue dans un template Pan 
 Aquilon : l’information sur les machines est déjà dans une DB 

relationelle 
› Cette DB peut elle-même être connectée de façon bi-directionnelle à une 

base de gestion de parc 
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 Historiquement lié à la grille EGEE/EGI 
› Dévelopement initial dans le cadre du projet EDG (2001-2004) 
› Sites de petite taille (O(10) machines) à grands sites (CERN = 10K) 

 Essentiels des sites de 100 à 1500 machines, environ 50 sites 
› Bénéfice des QWG templates pour la configuration du MW gLite 
› Surtout Europe + quelques pays asiatiques 

 Certains pays fortement “quattorisés” : France, Belgique, Irelande 

 Adoption récente par Morgan Stanley : 25K machines + 25K VMs 
› Aucun lien avec la grille 
› Contribution active au toolkit 
› Dévelopement d’Aquilon  : Quattor comme moteur, interface utilisateur 

basé sur une base de donnée relationelle (pas/peu d’exposition à Pan) 
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 GRIF : « gros » site EGI en région IdF 
› Réparti sur 6 sites (laboratoires IN2P3 + CEA/Irfu) 
› 1500+ machines (15K+ cores, 30K HS06), 2.2 PB disques 

 1 seul site grille géré par une équipe de 20 personnes (10 FTEs) 
réparties dans les différents laboratoires 
› Degrés divers d’expertise grille : plusieurs personnes à « temps partiels » 
› 1 réelle équipe technique : 1 réunion mensuelle F2F + communication 

quotidienne (email principalement) : partage global des tâches 
› 1 outil collaboratif : Trac. Wiki + Issue Tracker + client SVN 
› Déploiement d’une modifications affectant toutes les machines : ~5mn 

 Toute la configuration commune et gérée avec Quattor 
› Paramètres dépendant du site (ex: réseau) définis par site 
› DB contient aussi des machines non grille spécifique à chaque site (serveurs 

locaux, images virtuelles, quelques postes de travail) 
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 Quattor développé par la communauté de ses utilisateurs 
› Logiciel open-source 
› Très focalisé sur la solution des problèmes rééls des sysadmins 
› Prise en compte de différents modèles d’administration : autonome, 

centralisé, collaboratif… 

 Utilisation d’une méthodologie Agile (SCRUM) 
› Adapté à un contexte de contribution essentiellement best-effort 
› Une liste publique des développements en cours et de leur status 

 https://trac.lal.in2p3.fr/Quattor/wiki/Development/Scrum 
› Pas de release à proprement parler, une approche par petits pas… 

 Support : mailing list, chat root (jabber.com) 
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 Déploiement de packages : remplacement de SPMA par YUM 
› Objectif : simplifier la génération des listes de package en se limitant aux 

packages critiques pour un service 
› Conserver la possibilité d’imposer une version et de faire des downgrades 
› Status : en cours 

 Support de Python pour le devéloppement des configuration 
modules 
› Status : en cours 

 Support de distribution Linux autres que RH (Debian/Ubuntu) 
› Status : en attente d’un site intéressé pouvant contribuer (U. of Gant?) 
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 Quattor est un outil de gestion de configuration, centré sur la 
garantie de consistence, la validation avant déploiement et la 
reproductibilité 
› Actuellement restreint à RH Linux et ses dérivés (SL, CentOS…) 
› Projet de supporter d’autres distributions en fonction de la demande 

 Principale utilisation dans le cadre de la grille mais utilisable et 
bénéfique dans de nombreux autres environnements 
› Choix et utilisation par une grande banque en est la meilleure 
 démonstration ! 

 Evolution vers la gestion d’image virtuelle 
› Particulièrement intégré avec la distribution cloud StratusLab 

 Communauté Quattor petite mais très active 
› Engagement très fort sur un modèle de développent open-source 

 
24/11/2011 Quattor - JRES 2011 24 



 Portail Quattor : http://quattor.org 
› Accès aux différentes ressources (wiki, SourceForge, mailing lists…) 

 Wiki Quattor : http://trac.lal.in2p3.fr/Quattor 
› Documentation, suivi du développement 
› Aquilon appliance : /wiki/Download/Aquilon 

 Wikipedia : http://en.wikipedia.org/wiki/Quattor 
 Devolved Management of Distributed Infrastructures with 

Quattor  (LISA08) 
› http://www.usenix.org/events/lisa08/tech/ 

 PLUME : http://www.projet-plume.org/fr/fiche/quattor 
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 Outil open-source 
comparant les packages 
d’une machine avec la 
base des CVE 
› Push mode : machine 

rapporte à un serveur 
› http://pakiti.sourceforge.net 

 Quattor : configuration du 
client sur toutes les 
machines gérées 
› Couverture complète d’un 

site 

24/11/2011 Quattor - JRES 2011 27 

http://pakiti.sourceforge.net/�


24/11/2011 Quattor - JRES 2011 28 


	Quattor : Gérer la Configuration d’Un Site
	Agenda
	Tout Site Est Complexe
	Les Défis Traditionnels…
	… Les Défis Traditionnels
	Le Défi de la Virtualisation
	Quattor : Architecture
	Quattor : Workflow
	Principaux Composants…
	… Principaux Composants
	Utilisation des Standards
	Déploiement de Packages
	Exemple de Configuration (1)
	Exemple de Configuration (2)
	Exemple de Configuration (3)
	Gérer des Images Virtuelles
	Déployer les OS Errata (RH)
	Gérer des Appliances
	Gestion de Parc
	Qui Utilise Quattor ?
	GRIF, Un Site Distribué
	Modèle de Développement
	Quelques Evolutions Prévues
	Conclusions
	Pour en Savoir Plus…
	Backup Slides
	Pakiti
	SCDB + Trac (Web SVN)

